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Infrastructure d'hebergement
Spécificité
Certains frontaux HTTP d'université ne savent traiter que des services sur les ports standards HTTP (80 et 443). Comme il est

difficile de faire tourner un service Java Spring Boot sur le port 80 (contrainte de sécurité des systémes Linux), un reverse proxy
(HAProxy) est positionné pour rediriger 80 <-> 8080.

Schéma général des composants
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Diagramme de composants
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Détail des composants
Pour chacun des composants nous détaillons ici le dimensionnement et les prérequis logiciels.
Serveur frontal
Pas de VM dédiée dans l'infra actuelle
Serveur d'application
A ce stade, cette VM héberge le frontal HAProxy, I'application, ainsi que la base de données et les fichiers.

Elle s’appuie sur un serveur HAProxy, un serveur Web Apache, et un serveur de base de données PostgreSQL.

Dimensionnement

® Processeur : 4 CPU
® Mémoire : 8 Go de RAM
® Espace disque : Partition unique de 50 Go

Prérequis logiciels

Systéeme d’exploitation : Debian 10 64 bits
HAProxy 1.8

Apache 2.4

OpendDK 11 (64-Bit Server VM)
PostgreSQL 13.1

Serveur de bases de données

Pas de VM dédiée dans l'infra actuelle

Serveur de fichiers

Pas de VM dédiée dans l'infra actuelle

Procédure d'installation de I'application

PostgreSQL

Installation du paquet Debian
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https://lwww.postgresql.org/download/linux/debian/

i # Create the file repository configuration: i
H sudo sh -c¢ 'echo "deb http://apt.postgresql.org/pub/repos/apt $(|Isb_rel ease -cs)-pgdg main" > H
i /etc/apt/sources.|ist.d/ pgdg.|list’ i
i # Import the repository signing key: E
H wget --quiet -O - https://ww. postgresqgl.org/ nedi a/ keys/ ACCCACF8. asc | sudo apt-key add - H
: # Update the package |ists: :
: sudo apt-get update :
# Install the latest version of PostgreSQL.
: # |f you want a specific version, use 'postgresqgl-12' or simlar instead of 'postgresql': :
: sudo apt-get -y install postgresql :
oo emeemeememmemmemmeememmeemeemeaememmememeeemeemeeeee—eeeem—emem.emeemeeeeemeeee e men J

Création de la base de données

https://www.postgresql.org/docs/12/tutorial-createdb.html (Remplacer %PASSWORD% par le mot de passe souhaité pour la base de

données).
sudo su - postgres
H createdb aplly H
i psal aplly E
H create user aplly with password ' %PASSWORDY ; H
H GRANT ALL PRI VI LEGES ON DATABASE aplly TO aplly ; H
H # quitter la console postgres H
i\ ;
E # se déconnecter de |a session utilisateur postgres :
: exit :
! # se connecter sur une session root !
H sudo su H
# créer un utilisateur aplly avec le méne not de passe que celui défini lors de la création de |'utilisateur dans
: | a consol e postgres :
H adduser aplly ;
Lo s

Service Aplly

Installation de Java
sudo apt-get install default-jdk

Déclaration du service

/etc/systemd/system/aplly.service

[Unit]
Description=Apl |y
After =sysl og. tar get

[ Service]

User=apl | y

Wor ki ngDi rect or y=/ horre/ apl | y
ExecStart=java -jar orientactive.jar
SuccessExi t St at us=143

[Install]
Want edBy=nul ti - user. t ar get

Activation du service
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sudo systenct|l enable aplly.service

Optionnel : Installation et configuration de GeolP

Cette fonctionnalité permet de récolter des informations complémentaires sur les utilisateurs qui répondent aux formulaires. La
réglementation RGPD n'est pas respectée dans le cas ou cette fonction serait utilisée en parallele avec I'authentification de
I'utilisateur sur un formulaire.

Cette fonctionnalité nécessite un compte sur https://www.maxmind.com/en/home afin d'avoir accés aux différentes bases de
données GeolP.

Mise en place de la base de données

Pour activer la fonctionnalité, il faut installer la base de données GeolP sur I'environnement, et la référencer dans les propriétés de
I'application.

Télécharger la base de données "Geolite2 City" depuis le site https://www.maxmind.com/;
Extraire I'archive afin de récupérer le fichier "GeoLite2-City.mmdb" qui correspond a la base de données;
Placer I'archive sur le serveur de I'application, par exemple dans "/var/lib/geoip/GeoLite2-City.mmdb";

| |
| |
| |
= Référencer la base de données dans les propriétés de I'application :

Mise a jour automatique de la base de données

Afin de permettre la mise a jour automatique de la base de données, il faut mettre en place le script de mise a jour fourni par Maxmind.

Cette documentation n'est peut-étre plus a jour, de préférence, se référer au README.md de https://github.com/maxmind/geoipup
date.

Télécharger la derniere version pour votre systeme d'exploitation sur https://github.com/maxmind/geoipupdate/releases (exemple : geoipupd
ate_4.6.0_linux_arm64.tar.gz pour linux).

Décompresser l'archive dans un répertoire de votre choix (il devra étre accessible en lecture par l'utilisateur qui exécute le service aplly)

Modifier le fichier de configuration afin de renseigner la licence, le code utilisateur, I'emplacement de la base de données et la base de
données a utiliser

® Pour trouver le code du compte (accountld), il faut se connecter. Le code est situé dans I'URL : https://www.maxmind.com/en/accou
nts/<Account|D>/

® Laclé de licence est présente a cette adresse : https://www.maxmind.com/en/accounts/<AccountID>/license-key

® Pour renseigner I'emplacement de la base de données, il faut "décommenter” la ligne suivante

La commande pour lancer I'utilitaire est la suivante : ./geoipupdate -f path/to/GeolP.conf

Apache

Remplacer "aplly-prod.univ.fr" par votre nom de domaine.
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Installation

sudo apt install apache2
H sudo a2ennod rewite H

Li sten 9001
H Li sten 9002 H

/etc/apache2/sites-available/aplly-erreur.conf

<Vi rtual Host *:9001>

ServerNanme aplly-prod.univ.fr

LogFormat "% 9% % % \"%\" %s %O \"% Referer}i\" \"%{ User-Agent}i\"" conbined
ErrorLog /var/| og/ apache2/ aplly-error.|og

Custonlog /var/ | og/ apache2/ apl | y-access. | og combi ned

Docurrent Root /var/ww/ ht mi /
<Directory /var/ww htm />

</Directory>

Rewr i t eEngi ne On

Rew i t eCond 9% DOCUMENT_ROOT}/ unavai l abl e. htm - f
Rewri teCond % SCRI PT_FI LENAME} !unavai l abl e. ht ni
Rewr i t eCond % SCRI PT_FI LENAME} !~ *\. png

Rewr i t eCond 9% SCRI PT_FI LENAME} !~ *\.ico
RewiteRule ~.*$ /unavail able. html [R=503, L]
Error Document 503 /unavai |l abl e. ht ni

</ Vi rtual Host >

H ptions -1ndexes H

letc/apache?2/sites-available/aplly-images.conf

<Virtual Host *:9002>

ServerName aplly-prod.univ.fr
LogFormat "% % % % \"%\" %s %O \"% Referer}i\" \"% User-Agent}i\"" conbi ned
ErrorLog /var/log/apache2/ apl|y-inages. | og
Custonlog /var/ | og/ apache2/ apl | y-access-i mages. | og conbi ned
Docurrent Root  / var / ww/
Alias /imges "/var/ww i mages/"
<Directory "/var/ww i mages">
Options +I ndexes
Al |l owOverri de None

Alow fromall
</Directory>
Alias /static "/var/ww htni/"
<Directory "/var/ww htm ">

Options +| ndexes

Al'l owOverride None

Order all ow, deny

Al'low fromall
</Directory>

</ Vi rtual Host >

O der all ow, deny H
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sudo
sudo
sudo
sudo

sudo
sudo

HAProxy

a2di ssite defaul t-ssl. conf
a2di ssite 000-defaul t.conf
a2ensite aplly-erreur. conf
a2ensite aplly-images. conf

rm/etc/apache2/ sites-avail abl e/ def aul t - ssl . conf
rm/etc/apache2/sites-avail abl e/ 000- def aul t. conf

nkdir -p /var/ww i mages
service apache2 restart

Installation

sudo

apt install haproxy hatop

Configuration
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/etc/haproxy/haproxy.cfg

gl obal
| og /dev/log | ocal 0
I og /dev/log local 1 notice
chroot /var/lib/haproxy
stats socket /run/haproxy/adm n.sock nbpde 660 |evel adm n expose-fd |listeners
stats timeout 30s
user haproxy
group haproxy
daenon

# Default SSL material |ocations
ca-base /etc/ssl/certs
crt-base /etc/ssl/private

# Default ciphers to use on SSL-enabl ed |istening sockets.
# For nore information, see ciphers(1SSL). This list is from
# https://hynek. me/articl es/ hardeni ng- your - web- server s-ssl - ci phers/
# An alternative list with additional directives can be obtained from
# https://nmozilla.github.iol/server-side-tls/ssl-config-generator/?server=haproxy
ssl - def aul t - bi nd-ci phers
ECDH+AESGCM DH+AESGCM ECDH+AES256: DH+AES256: ECDH+AES128: DH+AES: RSA+AESGCM RSA+AES: ! aNULL: ! MD5: | DSS
ssl - def aul t - bi nd- opti ons no-sslv3

defaul ts
| og gl obal
node http
option httplog
option dontlognull
timeout connect 5000
tinmeout client 50000
timeout server 50000
errorfile 400 /etc/haproxy/errors/400.http
errorfile 403 /etc/haproxy/errors/403. http
errorfile 408 /etc/haproxy/errors/408. http
errorfile 500 /etc/haproxy/errors/500.http
errorfile 502 /etc/haproxy/errors/502. http
errorfile 503 /etc/haproxy/errors/503. http
errorfile 504 /etc/haproxy/errors/504. http

frontend req_http
bi nd 1 80
acl path_i mages path_beg /i nages
acl path_static path_beg /static
use_backend static if path_images
use_backend static if path_static
def aul t _backend apl |y
capture cookie JSESSIONID= | en 51
capture request header Referer |en 200
capture request header User-Agent |en 200
capture request header X-Forwarded-For |en 15
backend aplly
option httpchk GET /managenent/health HTTP/ 1. 1\r\nHost:\ www
server aplly 127.0.0.1:8080 check port 8080 maxconn 500
server error 127.0.0.1:9001 backup

backend static
server static 127.0.0.1:9002

sudo service haproxy restart

Configuration de I'application

Profil Spring

= Ajouter un fichier /nome/aplly/config/application.properties contenant :
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Ce fichier permet seulement de définir le profil spring utilisé par I'application.

Base de données

= Ajouter un fichier /Thome/aplly/config/application-prod.properties contenant (en ajoutant votre mot de passe pour la base de
données) :

spring. dat asource. url =j dbc: post gresql : //| ocal host: 5432/ apl |y
spring. dat asour ce. user nane=apl | y
spring. dat asour ce. passwor d=

Ce fichier contiendra toutes les propriétés de configuration de I'application.

Mails

® | a déclaration du serveur smtp est faite via les propriétés Spring dans le fichier /home/aplly/config/application-prod.properties (Remp
lacer pour les valeurs souhaitées) :

#i#

# SMIP

H#

spring. mail.host=sntp.univ.prive

spring. mai | . port=25
jhipster.mil.fromraplly@niv.fr
jhipster.nmail.base-url=https://aplly.univ.fr

Checklist de validation

® Connexion a la base de données (cf. procédure d'exploitation)
® Démarrage du service aplly
® /management/health
® |e connecter au back-office puis : https://aplly-prod.univ.fr/admin/jhi-health
® Démarrage de HAProxy :
® sudo service haproxy status
® Démarrage de Apache
® sudo service apache status

Actions apres le premier lancement de I'application

Modifier le mot de passe des utilisateurs

Apres avoir lancé pour la premiéere fois I'application, la base de données a été initialisée. Il faut changer le mot de passe des utilisateurs par
un mot de passe que vous avez définie via la commande suivante :

updat e j hi _user set password_hash = ' $2y$10$&2eXSo/ p6DDYVVf YNI oNLQRi 6Sl j ul BdEGEkkNLnJPI 3aPYGB71 Ai ' where true;

Vous pouvez remplacer le hash avec le mot de passe que vous souhaitez, encodé en bcrypt (vous pouvez utiliser ce site pour encoder). Le
hash dans la commande, au-dessus, correspond a "adminuniv". A noter que le mot de passe doit faire plus de 8 caractéres.

Vous devez désormais pouvoir vous connecter avec l'identifiant "admin" sur "/login" pour accéder au backoffice de I'application.
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